
M A U R I Z I O  S E R R A

Informazioni
personali

Indirizzo Roma,  via Palazzo dei  Papazzurri,  41

E-mail Maurizio_serra@tiscali.i t

Stato  civile Celibe

Cittadinanza Italiana

Data  di  nascita 23 novembre  1975

Esperienza
professionale  presso

Valueteam  

Date Da gennaio  2008  ad oggi

Posizione  ricoperta Security  Consultant

Cliente Gruppo  Espresso

Principali  attiv ità  e
responsabili tà

Attiv ità  di  manutenzione  evolutiva  curando  l�installazione  e
l'aggiornamento  di  sistemi  quali  firewall  (checkpoint  su piattaforma
Solaris/Stonebeat  o IP Nokia),  antiv irus  (Mcafee  Epolicy  Orchestrator,
McAfee  Security  Content  Management  Appliances,  Host  Intrusion
Prevention),  mail  gateway  (IronPort),  Sun System  Directory  Server  6.3,
piattaforma  vmware  vsphere  4.1  e sistemi  di  posta  (Sun Java Mesaging
Suite  6/7)

Date Da ottobre  2010  ad oggi

Posizione  ricoperta Security  Consultant

Cliente Path.net  (Telecomitalia)

Principali  attiv ità  e
responsabili tà

Attiv ità  di  gestione  di piattaforme  Loglogic  (MX e SEM) per  la raccolta  e la
correlazione  dei  log.

Date Da luglio  2009  a dicembre  2009

Posizione  ricoperta Security  Consultant

Cliente British  American  Tobacco

Principali  attiv ità  e
responsabili tà

Attiv ità  di  installazione  e integrazione  del  sistema  symantec  DLP.

Date Da luglio  2008  a settembre  2008
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Posizione  ricoperta Security  Consultant

Cliente Selex  

Principali  attiv ità  e
responsabili tà

Attiv ità  di  installazione  e configurazione  di  apparati  firewall  fortinet.

Esperienza
professionale  presso

Innovia  Security

Date Da ottobre  2006  a dicembre  2007

Posizione  ricoperta Security  Consultant

Cliente EDS

Principali  attiv ità  e
responsabili tà

Nell�ambito  Progetto  SPC (Sistema  di  Pubblica  Connettiv ità  che prevede
la fornitura  di  servizi  informatici  per  le amministrazioni  pubbliche  ) ha
curato  l�installazione  e l�amministrazione  della  parte  firewall  e antiv irus
(Fortigate,  Mcafee  Epolicy  Orchestrator,  McAfee Security  Content
Management  Appliances,  Host  Intrusion  Prevention  e Virusscan  Client
Mcafee)

Date Luglio  2006

Posizione  ricoperta Security  Consultant

Cliente Stato  Maggiore  della  difesa

Principali  attiv ità  e
responsabili tà

Installazione  e configurazione  di  un appliance  Sitedefender  8100  per  il
controllo  antiv irus  di  flusso

Date Giugno  2006

Posizione  ricoperta Security  Consultant

Cliente Banca d�Italia

Principali  attiv ità  e
responsabili tà

Docenza  ai responsabili  dell�inf rastuttura  di  banca  d�italia  sulle
funzionalità  del  progetto  Sintesi

Date Da Maggio  2006  a Giugno  2006

Posizione  ricoperta Security  Consultant

Cliente Banca Antonveneta

Principali  attiv ità  e
responsabili tà

Installazione  e configurazione  di  un  apparato  GPS MeinBerg  (NTP server)

per  la  sincronizzazione  autenticata  dell�orario  di  diversi  server   di  strato

inferiore  (sistemi  AIX 4.3.3  e Windows  2k)

Date Febbraio  2006

Posizione  ricoperta Security  Consultant

Cliente Wind

Principali  attiv ità  e
responsabili tà

Installazione  e  configurazione  di  un  cluster  reverse  proxy  composto  da

due  nodi.  A tal  fine sono  stati  utilizzati  i  seguenti  software:  Redhat  3.0ES,

Apache,  CM Service Guard,  Iptables,  ISS serversensor.
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Date Da Dicembre  2005  a Giugno  2006

Posizione  ricoperta Security  Consultant

Cliente Asset  �Greenpeace  � Amnesty  � World  Food Program  � CBM Italia  � SOS

Italia

Principali  attiv ità  e
responsabili tà

Configurazione  di apparati  Sonicwall  e realizzazione  di  vpn  client- to-side
e di varie  VPN site- to-site  con prodot ti  checkpoint,  pix  e watchguard.

Date Ottobre  2005

Posizione  ricoperta Security  Consultant

Cliente Ospedale  Monadi  di  Napoli

Principali  attiv ità  e
responsabili tà

Configurazione  di una  VPN site- to-site  e di  una client- to-site  per  accesso
remoto  su un  cluster  di  firewall  Stonegate  2.6.  Implementata
autenticazione  radius  verso  server  ias per  gli  accessi  esterni.  Formazione
e overview  sul  prodotto  Stonegate  ai tecnici  sul  posto.

Date Ottobre  2005

Posizione  ricoperta Security  Consultant

Cliente Confcommercio

Principali  attiv ità  e
responsabili tà

Installazione  e configurazione  di  un appliance  Watchguard  Firebox  X500.

Date Agosto  2005

Posizione  ricoperta Security  Consultant

Cliente Cogedi

Principali  attiv ità  e
responsabili tà

Installazione  e configurazione  del  prodotto  di  url  filtering  Websense
(integrazione  con ISA server).  Migrazione  da piattaforma  nokia
ip130/Checkpoint  FP2 a piattaforma  Intel/Checkpoint  Secure  platform
FP3. Attiv ità  di  gestione  e manutenzione  dei  sistemi  (Firewall  checkpoint,
Offiscan,  Trend  Micro IWSS e IMSS, Websense,  active  directory)

Date Luglio  2005

Posizione  ricoperta Security  Consultant

Cliente Aspasiel  (gruppo  Finsiel)

Principali  attiv ità  e
responsabili tà

Installazione  e configurazione  di  due  cisco PIX 525  in modalità  failover
con VPN site- to-site  e VPN-client.

Date Da Luglio  2005  a Gennaio  2006

Posizione  ricoperta Security  Consultant

Cliente Banca D�Italia

Principali  attiv ità  e
responsabili tà

Nell�ambito  del  progetto  SINTESI (implementazione  di  un  sottosistema  di

accesso  per  servizi  di  posta  elettronica  e navigazione)  ha  curato  la parte

di  installazione  e  configurazione  di  due  coppie  di  cluster  smtp  relay

realizzati  con  il  prodotto  esafe  (aladdin)  e  la  realizzazione  di  script  (MS

command  line  e VBS) per  l�automazione  delle  procedure  di  backup  e per

la configurazione  automatica  degli  ambienti  terminal  client  degli  utenti.
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Esperienza
professionale  presso

Secure  Edge

Date Giugno  2004

Posizione  ricoperta Security  Consultant

Cliente TIM

Principali  attiv ità  e
responsabili tà

Nel progetto  di  migrazione  firewall  TIM POQ sono  stati  migrati  due
firewall  Raptor  6.0 verso  piattaforma  Checkpoint  FW-1 FP3.

Date Da Ottobre  2003  a Maggio  2005

Posizione  ricoperta Security  Consultant

Cliente British  American  Tabacco  (BAT)

Principali  attiv ità  e
responsabili tà

Presso  la  B.A.T.  ha  gestito  un  presidio  di  sicurezza  (3  consulenti)  le  cui

mansioni  erano  le seguenti:

- Attività  di  sicurezza  e monitoring  dei  sistemi  (port- scanning,  hardening,

sniff ing,  vulnerabili ty  assessment,  vulnerabili ty  management,  patch

management  e attiv i tà  sistemistica  su server  linux,  solaris  e windows)

- Attività  di  amministrazione  di  sistemi  di  sicurezza  basati  su  Checkpoint

Firewall-1 (4.1,  FP3, e NG AI),  su piattaforma  NOKIA (IP 440,  IP 530)  e su

piattaforme  Intel  IBM eSeries  con sistema  operativo  linux  red  hat  7.3.

-  Attiv ità  di  bandwidth  management  e  reporting  su  checkpoint  fw-1

(Flood-Gate,  Reporting  Module)

- Attiv ità  di  gestione  dei  sistemi  di  Intrusion  Detection  (ISS Real  Secure,

network  sensor)

- Attiv ità  di  gestione  di  un  Cluster  di  Proxy  Server  (iPlanet  su Sun Solaris,

stonebeat)

- Gestione  di un  cluster  di  due  Server  Antivirus  (Interscan  VirusWall  Trend

Micro  su red  hat  7.3,  stonebeat)

-  Gestione  di  un  Server  Antiv irus  Mcafee  epolicy  Orchestrator  (900+

clients)

- Gestione  di un  Server  Antivirus  McAfee GroupShield  per  lotus  domino)

- Gestione  di Server  DNS (Bind  8),  NTP Server  e Mail  Relay  (Qmail)

- Attiv ità  di gestione  dello  strumento  di  monitoring  NAGIOS.

- Attiv ità  di reportistica  e backup.

E� stata  altresì  curata  la parte  di  integrazione  dell�architet tura  di  rete  tra

la  B.A.T.  e  l�ente  tabacchi  italiani  a  seguito  dell�acquisizione  di  ETI da

parte  dell �azienda  britannica.

Date Da Luglio  2003  a Settembre  2003

Posizione  ricoperta Security  Consultant

Cliente Ente Tabacchi  Italiani
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Principali  attiv ità  e
responsabili tà

Nell�ambito  del  progetto  di  sicurezza  perimetrale  ha  svolto  le  seguenti

attiv ità:

-  Installazione  e  configurazione  di  un  sistema  antiv irus  centralizzato

basato  sul  prodotto  MCAfee  Epolicy  Orchestrator  (900  client  su  rete

nazionale)

- Installazione  e configurazione  di  due  Cluster  Checkpoint  Fw-1  (NG FP3,

successivamente  aggiornato  a NG AI) su piattaforme  Linux  (installazione

e hardening  di  redhat7.3)

-  Upgrade  di  sistema  firewall  Checkpoint   4.1  composto  da  due  nodi

Nokia  IP440  con VRRP verso  NG FP3 con Nokia Cluster.

- Installazione  e configurazione  di  Smartview  reporter,  di  Floodgate  e di

una  seconda  Management  per  l�  HA.

-  Configurazione  dei  cluster  firewall  con  software  StoneBeat  Fullcluster

3.0  e Nokia  IPSO Cluster.  Configurazione  dei  cluster  proxy  e antiv irus  con

software  StoneBeat  WebCluster  e Stonebeat  SecurityCluster.

- Realizzazione  di  vari  sistemi  tra  i quali  : ntp  server,  mail  relay  (qmail)  e
syslog  centralizzato.

Date Maggio  2002

Posizione  ricoperta Security  Consultant

Cliente Cassa Nazionale  di  Previdenza  e Assistenza  Forense

Principali  attiv ità  e
responsabili tà

-  Installazione  di  sistemi  antiv irus  Trend  Micro  Virus  Wall  su  piattaforma

redhat  7.3 su server  IBM eSeries.

- Installazione  di  cluster  per  sistemi  proxy  e antiv irus  utilizzando  il  software

stonebeat  webcluster  e stonebeat  securitycluster.

Date Da Giugno  2001  a Giugno  2003

Posizione  ricoperta Security  Consultant

Cliente Ente Tabacchi  Italiani

Principali  attiv ità  e
responsabili tà

Attività  di  installazione  e  gestione  di  sistemi  firewall  checkpoint  su

piattaforma  Nokia IPSO.

Esperienza
professionale  presso

Full  Service

Date Da Maggio  1999  a Maggio  2001

Posizione  ricoperta Sistemista

Cliente TELECOM

Principali  attiv ità  e
responsabili tà

Coordinatore  di un  gruppo  di gestione  operativa  con mansioni  di
amministrazione  della  rete  LAN e di supporto  helpdesk  per  gli  utenti  di
alcune  sedi  telecom  di  Roma.

Date Settembre  1998  a Maggio  1999

Posizione  ricoperta Sistemista

Cliente Ministero  degli  affari  esteri.
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Principali  attiv ità  e
responsabili tà

Amministratore  delle  reti  informatiche  con le seguenti  mansioni:

- Attiv ità  sistemistica  di  gestione  dei  Server  NT 4.0 e dei  Domini.

- Attiv ità  di manutenzione  e gestione  di sistemi  IBM/Aix.

- Attiv ità  di manutenzione  hardware  e software  per  la rete  LAN
Ministeriale.

Istruzione  e

formazione

Date Giugno  1995

Titolo  della  qualif ica
rilasciata

Diploma  Tecnico Commerciale  con votazione  di  44/60.

Nome  e tipo
d'organizzazione  erogatrice
dell'istruzione  e formazione

Istituto  Tecnico  Commerciale  Sandro  Pertini

Date 1997

Titolo  della  qualif ica
rilasciata

Programmatore  COBOL/Clipper  con valutazione  30/30.

Nome  e tipo
d'organizzazione  erogatrice
dell'istruzione  e formazione

Istituto  Soderini  di  Roma.

Date 2001

Titolo  della  qualif ica
rilasciata

Corso tecnico  sui  sistemi  AIX 4.3.3  di  5giorni.

Nome  e tipo
d'organizzazione  erogatrice
dell'istruzione  e formazione

IBM Santa  Palomba.

Date 2011

Titolo  della  qualif ica
rilasciata

Corso tecnico  sui  sistemi  ESX/ESXi 4.0  e vspheare  4.

Nome  e tipo
d'organizzazione  erogatrice
dell'istruzione  e formazione

ITWAY

Lingue  conosciute Lettura Scrittura Interazione
orale

Inglese Ottima Buona Buona

Francese Buona Discreta Discreta

Competenze
Tecniche

Sistemi  Operativ i  Windows,  Linux,  Sun Solaris,  Nokia ipso
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Reti  e protocolli  TCP/IP

Tecnologie/prodot ti/applianc
es

Loglogic  collector  e correlator  (MX e SEM)

Vmware  vsphere  4.1

Checkpoint  vpn-1

StoneGate

Cisco pix

SonicWall

Fortigate

Watchguard

Nokia  IP

Stonebeat  (full,  web,  security  cluster)

Interscan  viruswall

Epolicy  Orchestrator

SCM Appliances  (Mcafee)

Websense

Surfcontrol  Webfilter

ISS Realsecure

Aladdin  Esafe

Nagios

Analizzatori  di traffico  (sniffer  pro,  wireshark,  tcpdump)

Qmail,  Sendmail,  Postfix,  Bind,  Ntpd,  etc

Sun Directory  Server  6.3  e Sun Messaging  Suite  7

Ironport  

Linguaggi  di
programmazione

  Cobol,  Clipper,  VBS, Html,  Javascript
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